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SECUREMAILBOX




Secure Appbox

SAKER E-POST

SKYDDA DIN E-POST

SecureMailbox ar en tjanst fran SecureAppbox AB och ar ett sakert komplement till er befintliga e-
postklient, detta for att skicka och ta emot e-postmeddelanden sakert. Tjansten sakras genom
kryptering och stark autentisering med hjalp av tva faktorer.

Fordelen med SecureMailbox ar att du kan kommunicera med vem du vill, nar du vill.

For mottagare kravs ingen installation eller registrering. En avsandare behdver endast veta e-

postadressen samt mobilnumret for att skicka ett meddelande, sa att mottagaren kan verifiera sig
i enlighet med lagar och férordningarna.

Granssnittet ar framtaget for att likna nuvarande e-post process och med detta ge en bra
anvandarvanlighet. Tjansten (fullversion) erbjuden med 7 fardiga sakerhetsfunktioner som gém
mottagare, laskvitto, mottagarnotifiering, ID-kontroll, burn after reading, for your eyes only samt
utgangsdatum.

(o

Secure Appbox



my.securemailbox.com

Skapa ett nytt konto

E-post:

Landsnummer: Mobilnummer:

Lésenord:

Jag har tva-faktorsinloggning @

Anvandarvillkor Integritetspolicy
Har du redan ett konto? Logga in

Glomt ditt I6senord?

o nte registrerad? Klicka harl

Ga till my.securemailbox.com 2 Skriv in e-post

°

1 Klicka pa "Inte registrerad?” 3 ) Skriv in landsnummer & mobilnummer

4 Klicka pa "Verifiera e-post och mobil nu”

Hej,

Tack for att du valt att anvanda dar all
ar krypterad och saker. Anvand lanken nedan for att verifiera ditt konto.

Halsningar
SecureMailbox support

SecureMailbox — verifiera ditt konto

Det skickas ett mail till e- 6 Det skickas ett SMS till det

postadressen du angav i steg (2 mobilnummer du angav i steg (3

5  Klicka pa "Verifiera ditt konto”


http://my.securemailbox.com

1. NYTT KONTO

Det ar enkelt att skapa ett nytt konto i SecureMailbox.

Antingen skapar ni ett konto direkt pa eller sa klickar ni pa lanken skickat i ett meddelande till er
via SecureMailbox.

Slutfér aktiveringen med ditt namn:

tidnsten der ditt riktiga namn i savél
notifieringar via e-post som SMS, vilket gér att det ar viktigt att
skriva in ditt korrekta for- och efternamn. Vénligen, anvand inga
alias.

Mitt mobilnumr

‘ Ange férnamn och efternamn, klicka sedan

"Uppdatera”, sa skapas ditt SecureMailbox
' Skicka ny ID-kontrollkod om sé behévs, kontrollera konto

numret ovan eller andra vid ‘

‘ Skriv in SMS ID-kontrollkoden som du fick i steg‘

Klicka sedan "Uppdatera”
‘ Valj ett I6senord pa minst 8 tecken med bokstéaver

och siffror
. Upprepa samma lésenord

. Kryssa i att du accepterar anvandarvillkoren och
integritetspolicy och klicka pa "Verifiera och logga in”

‘ Om mobilnr &r felaktigt, klicka p& "Andra nummer” s
kan du ange korrekt mobilnummer

iogBsecuremsibar com kisg 2215
Vilkommen t SecurcMailbox - GDPR sakrad
Kommunikation! i i i 20180613 2216

Feln rio@securemaibox com
T caniel nsecuremaing com

Hej,

det skyddas av som GOPR, PUL och
PDL. Fran datorn, il mabilen, 3l Wsplatian, kan du nu skicka, ta emol, kontrallera, spdra coh radera sekreleasbelagd Information inom ooh utanfr
isationen, Geniall enkelt, P vem som lser vad och ni

VIKTIGT. S il at du har n backupteiefon inagd. Om du f8rorsr din teiefon Kan du annars bil teldst frin aitt konto. Du kan 3gga in fer telefoner
och sK7iva ut reservkader | 6ina Kontoinstallningar | ID-KONTROLL™ sektionen.

Securebailbox & juridiskt koppiad tll din e-postadress. Det & viktigt att du 3ser hur +i sakrar din information och farstar att du som registrerad
anvandare accepterat anvandanvilkoren.

SecureMailbox

Klart att bérja anvénda

FAC| Kontakt | Amvandanlico | Inteqrastspodcy | API Utvecklarvlikot 2019 SecursApobox AR

Secure Appbox


http://my.securemailbox.com

2. KONTO VIA INBJUDAN

Om du tillh6r en organisation som har avtal med SecureAppbox sa kommer du att fa en inbjudan for att tillnéra
organisationen. Tryck "Ja tack" pa din inbjudan, om du inte tillhér denna organisation valj da "Nej tack”.

Hej.

box (Dzniel Vallentin, phox AB) har bjudit in dig att
anvinda SecureMailbox, GDPR saker kommunikation, i ditt arbete.
Anviind lanken nedan for att verifiera din information.
Hélsningar
SecureMailbox support

Inbjudan att anvinda SecureMailbox i ditt arbete

Verifiera ditt konto

dutar ddelande, behover du
en D-kentrollkod som du fir via SMS 1l din mobil,

Dukan inte svara ph den hir sutomatiserade natifierngen
Du anvinder duvil som skyddas av

personuppgiftslagar som GDPR, PUL, POL, HIPAA allar POPY, dvs di dt &t olagligt att
anvénda “vanlig” oskyddad email

Fir hjsip eller fragor kontakts infogsecuremailbox com,

skyddar din
lasa pd

Du far en inbjudan av administratoren
fran er organisation, via din vanliga mail

‘ Klicka pa "Verifiera ditt konto”

ID-kontrollkoden skickas till det
mobilnummer som administratoren har

angivit

‘ Skriv in SMS ID-kontroIIkoden‘

Skicka ny ID-kontrollkod, kontrollera att mobilnr ovan
ar korrekt annars notifiera administratéren .

‘ Valj ett I6senord pa minst 8 tecken med bokstaver och
siffror

. Upprepa samma lésenord

. Kryssa i att du accepterar anvandarvillkoren och
integritetspolicy och klicka pd "Oppna meddelande”

. Om mobilnr ar felaktigt, klicka pa "Meddela
avsandaren”

Secure Appbox



2. KONTO VIA INBJUDAN

Om du tillh6r en organisation som har avtal med SecureAppbox sa kommer du att fa en inbjudan for att tillnéra
organisationen. Tryck "Ja tack" pa din inbjudan, om du inte tillhér denna organisation valj da "Nej tack”.

SecureMailbc Q| «

@ info@securemailbox com Idag 23:14
Vélkommen till SecureMailbox - GDPR sakrad
kommunikation!

Slutfér aktiveringen med ditt namn: & Inbox

daniel@securemailbox com Idag 22:54

Inbjudan till SecureAppbox

«d Skickade

i¥ Utkast

W Papperskorg
SecureMailbox-tjansten anvander ditt riktiga namn i saval
notifieringar via e-post som SMS, vilket gor att det &r viktigt att
skriva in ditt korrekta for- och efternamn. Vanligen, anvand inga
alias.

KONTAKTE

. Ange ditt férnamn och efternamn, . I inboxen sa har du fatt en inbjudan fran
klicka sedan pa "uppdatera” organisationen, klicka pa den sa att
meddelandet visas

Q [
o & ino@securemaibox i3 23 14
b sakrad

com
Valkommen till SecureMailbox - GDPR
kommunikation! Inbjudan till SecureAppbox 2019.06-13 2254

daniei@securemaibox com 6392254 | Fran  daniel@securemailbox com
Inbjudan till SecureAppbox

& Inbox

Tl daniet+cari@securemaiibox com
Du har bjudits in som anstalld til av Daniel Vallentin, AB com)

INBJUDAN FRAN SECUREAPPBOX

Ou anvander nar du vill
det ar olagligt att anvanda "vaniig” oskyddad email

Om du inte vill tacka Ja tll den har inbjudan kan du Kicka pa Nej lack .

som skyddas som GDPR, PUL, PDL, HIPAA eller POPI, dvs dar

FAQ | Kontakt | ©2019 SecureAppbox AB

. Klicka "Ja tack” for att tacka ja till inbjudan

‘ Om du inte tillhor organisationen som har skicka inbjudan klicka da "Nej tack”

Secure Appbox



3. MENY VY

SecureMailbox ar uppbyggt pa ett enkelt satt for att forsta hur man ska hantera tjansten, beroende pa vilka
rattigheter du har for ditt konto sa presenteras det olika funktioner tex Organizer och SharedMailbox

Nytt meddelande Kontoinstallnings SecureAppbox Organizer

SecureM QQ «

@genericmobile se 2019-05-27 13:31
x fran +46101504300 till +46101504300

NOTIFIERINGAR

(Bl e 201905271331« ENKELT ATT BJUDA IN VIKTIGA KONTAKTER
Fax &r levererat

& anders@securemailbox com DD Du lagger till en kontakt genom att skicka dem ett meddelal

Presentation fran GDPR Update seminarium

e gD * VARFOR FRAGAR VI EFTER MOBILNUMRET?

& daniel@securemailbox.com 2019-05-20 15:03 , P : =
Fwd: Orosanmalan Test: Ny Orosanmalan Sakerhet. En av dom viktigaste aspekterna i meddelandesal

2019-05-20 13-:00 ett meddelande genom SecureMailbox sa notifierar vi motta
e-postadressen och det mobilnumret kan lasa meddelandet|
@ fax@genericmobile se 2019-05-20 10:51
Fax fran +46101504300 till +46101504300 Tva-faktorsidentifiering
En sak du vet, en sak du har.
info@securemailbox.com 2019-05-14 11:49 Ditt Iésenord, din mobittelefon
Fw: Ansdkan om fakturering

info@securemailbox com 2019-03-31 1816
Uppdaterad integritetspolicy *VIKTIGT!

Se till att du lagt in en reservtelefon eller skrivit ut ett set me|

* SECUREMAILBOX OCH SECUREAPPBOX

SecureMailbox &r en applikationsklient som anvander sig a
leverantorer Bade SecureMailbox samt SecureAppbox ar tj

. Skapa ett nytt meddelande ‘ Om du har administrators rattigheter sa far du
tillgang till Organizer, vilket ger dig mojlighet att
hantera anvandare. Se snabbguide Organizer

. Kontoinstallningar fér kontot

. Inkommande meddelande . Fri text ruta fér att sbka i meddelande
' Skickade meddelanden ‘ Meddelande vy
‘ Sparade meddelande ' Informations vy

' Papperkorg samlar alla raderade meddelanden,
om du sedan témmer den sa ar alla meddelande
helt raderade, och gar inte att aterskapa

. SharedMailbox (tillval) ar funktionsbrevliador som
kontot har rattighet att vitja

‘ Mina kontakter ar dom som du har kommuniserat
med fran kontot. Grupper ar en kontaktlista pa
kontakter som du har tillhérighet till

‘ I mappar sa kan du skapa olika mapp strukturer,
for att hantera dina meddelande se steg 6. Skapa

mapp

Secure Appbox



4. SKAPA MEDDELANDE

For att skicka sakra meddelanden i SecureMailbox behdver ni tva saker: Mottagarens e-post adress och mobilnummer.

Det racker med att verifiera en person som "saker kontakt” forsta gangen.

SecureMailbc Q| «

& fax@genericmobile se 2019-05-27 13:31
Fax fran +46101504300 till +46101504300

fax@genericmobile_se 5019-05-27 1331 Till ‘ info@securemailbox com @
Fax &r levererat o

anders@securemailbox. com 2019-05-20 18:13 Feme Utokni i S P
Presentation frin GDPR Update seminarium okning av licenser secure e-ax

I askvitfo B I U

daniel@securemailbox.com 2019-05-20 15:03

wd Hej
Fwd: Orosanmilan Test: Ny Orosanmalan Ja I . - or v ‘
2019-05-20 13:00 ‘ g skulle behova flera licenser for var organisation

= : Best regards
fax@genericmobile se 2019-05-20 10:51 | Daniel i

Fax fran +46101504300 till +46101504300 VP Nordic Business Development & Product owner Secure e-Fax
info@securemailbox.com 2019-05-14 11349 SecyreApphox AB

Fw: Ansékan om fakturering Data protection in a connected world

info@securemailbox com 2019-03-31 18:16

Uppdaterad integritetsp y

‘ Skapa ett nytt meddelande ‘ Bifoga filer

‘ Ange till vilka mail adresser du vill skicka till ‘ Skicka meddelande

‘ Ange ett amne fér meddelandet ‘ Spara meddelande i utkast fliken
. Fritext for meddelandet . Radera meddelandet

Gom mottagare
Mottagama Kan bara se sig sjaiva som
mollagare aven om meddetandet

skickades til flera |+ IDkontrol
indivi 2

Laskvitto e oo s s e ‘ Send Option, for att 6ka kontrollen
Du fiir en kvittens via SMS il dig nar ) SMS til mottagarens mobil. ID-kontroll ! ° °
moftagaren pprar meddelandel. i gurrira t adatden ks mctagare fan av meddelandet sa kan du koppla pa

= en eller flera funktioner
e vt via a1 BURN AFTER READING o— Om du anser att det inte behdvs
han tit et meddetande | sin inbox Ao e et lasnng. flera funktioner klicka da pa "Skicka”

Utgangsdatum | _ ™ For your eyes only™*
Tar bort meddelandet frin maottagarens I,
inbox efter eft angivet datum, oavsett om Sil —— meddelandet till andra

det har lasts eller inte.

an att vi

Ny kontakt

For att garantera att ratt mottagare tar emot ditt meddelande kommer en ID-kontrollkod skickas till personens mobiltelefon. Fyll i bade det internationella landsnumret och
mobilnumret.

Exempel pa landsnummer: Sverige=48, Frankrike=33, Tyskland=49, Storbritannien=44, USA=1

Landsnummer.  Mobilnummer:
daniel vallentin@securemailbox com £ 3 46 I

. Ange landsnummer och mobilnummer . Klicka sedan "Skicka”

Secure Appbox



5. MOTTAGANDE AV MEDDELANDE

Att mottaga ett sakert meddelande medfér att du far en notifiering till din vanliga mail, sa att du inte behéver vara inloggad
i ditt SecureMailbox konto for att veta att det har kommit ett nytt SecureMailbox

Hej Daniel Vallentin, SecureAppbox AB,
Jag har skickat ett meddelande till dig i SecureMailbox med GDPR

séker kommunikation. Anvand lanken nedan for att Iasa meddelandet.

Haélsningar
SecureMailbox Info,

SharedMailbox till socialférvaltningen

Las meddelandet

Du kan inte svara pa den hér automatiserade notifieringen.

Du anvénder nér du vill i ifter som skyddas av
personuppgiftslagar som GDPR, PUL, PDL, HIPAA eller POPI, dvs dér det &r olagligt att
anvénda "vanlig” oskyddad email.

‘ Klicka "Las meddelandet” som kommer i den vanliga
mail

Nytt meddelande X Kontoinstallningar &% SecureAppbox Organizer

SecureM

Q| «

@genericmabile se 2019-05-27 13:31
ax fran +46101504300 till +46101504300

fax@genericmobile.se
Fax ar levererat

2019-05-27 13:31

& anders@securemailbox.com 2019-05-20 18:13
Presentation fran GDPR Update seminarium
Laskvitfo

& daniel@securemailbox.com 2019-05-20 15:03

Fwd: Orosanmalan Test: Ny Orosanmélan
2019-05-20 13:00

& fax@genericmabile se 2019-05-20 10:51
Fax fran +46101504300 till +46101504300

info@securemailbox.com
Fw: Ansokan om fakturering

2019-05-14 11:49

. Klicka pa inboxen for att se alla meddelanden

. Svara pa meddelandet

. Svara alla som ar med i dialogen

‘ I meddelande listan véljer du vilket som ska visas

@

Logga in

‘ Ange mailadress

‘ Ange ditt I16senord

‘ Om du vill aktiviera Tva-faktorsinloggning se
steg 8. Tva-faktorsinloggning

. Klicka pa "Logga in”

SharedMailbox socialférvaltningen
Fran | info@securemailbox.com
Till | daniel@securemailbox com

SecureAppbox SharedMai 430

Hej
Vi kommer att behéva bestélla SharedMailbox inom socialfarvaltningen.

Best regards
Kommun

. Vidarebefordra till nagon annan
. Lagg meddelandet i papperskorgen

. Skriv ut meddelandet

. Oppna bifogad fil

Secure Appbox



6. DIALOGHISTORIK OCH SKAPA MAPP

| dialoghistorik kan du félja meddelandeflédet men dom du har kommunicerat med, all information i meddelandet ar
oférandrad original dialog, sa ingen kan andra meddelandet fran sitt ursprung.

Nytt meddelande £} Kontoinstallningar sfa SecureAppbox Organizer
2018-10-26 15:10 Re(2): Video - Demo av Shared Accounts

Till: johan@company.se, greta@company.se, Fran  johan@company.se
v Wdas @company.se, joy@company.se
Secure )C Q « . Tl Klas@company.se

- securemailbox.com Igar 10:57 =
Kontokontakter SharedMailbox Hej,

= mais@securemailbox.com sondag 22:42 Har kommer filen som du bad mig skicka.

Inbox
oo & Kontokontakter SharedMailbox

Skickade = fax@genericmobile se torsdag 10:53
@ 0101504300
i# Utkast o fax@genericmobile se 2019-06-11 09:31

& 0101504300
W Papperskorg » fax@genericmobile.se 2019-06-05 12:56 -
I: jo

& 0101504300 :Irlln: klas@company.se

» kund@genericmobile.se 2019-06-05 08:00
Re(2): Bestillning Secure e-fax "GDPR
e-fax" Hej,

Laskvitto Jag kan Inte Bppna filen

Re: Video

' Klicka pa "Skickade”
. Klicka pa 6nskat meddelande i list vy, dar visas ocksa ' I meddelandet klicka pa "Dialoghistorik”

status med hjalpa av fargkoder
. Boxen med hela dialoghistoriken visas i flikar

B Ingen mottagare har 6ppnat
Av flera mottagaren sa har bara nagra 6ppnat

B Alla mottagare har 6ppnat
SecureMailbox
aa INnbox

Skickade ‘ Klicka pa "Mappar” fér att 6ppna dina mappar

Utkast

‘ Om du ska skapa en ny klicka pa "Skapa ny mapp” och

_ namnge mappen
W Papperskorg

S ETTOUT ‘ Klicka sedan pa knappen “Skapa ny mapp”

KONTAKTER & GRUPPER For att lagga ett meddelande i mappen sa hall ned vénstra
MAPPAR musknappen pa inkommande meddelandet och dra till
onskad mapp, om det ar flera meddelande som ska laggas i
en mapp sa kan du halla ner Crtl knappen och markera med
vanstra musknappen vilka du vill flytta, dra sedan valda

Skapa ny mapp
meddelande till 6nskad mapp

Secure Appbox



7. PROFIL

| kontoinstallningar sa hanterar du flertalet funktioner, detta for att kunna géra kontot mera personligt samt sakra upp

atkomsten till kontot.

Nytt meddelande £X Kontoinstallningar

SecureM

SecureAppbox Organizer

fliningar

Q  « Kol

& fax@genericmobile se
Fax fran +46101504300 till +46101504300

fax@genericmobile se

ID-KONTROLL LOSENORD

2019-05-27 13:31
HANTERA DIN PROFIL
2019-05-27 13:31

Fax &r levererat

& anders@securemailbox.com
Presentation fran GDPR Update seminarium
Laskvitto

& daniel@securemailbox com
Fwd: O &
2019-05-20 13:00

& fax@genericmobile se
Fax fran +46101504300 till +46101504300

info@securemailbox.com
Fw: Ansckan om fakturering

Info Kontoinstallningar
ID-KONTROLL

HANTERA DIN PROFIL

KONTOINFORMATION
Kontoplan:
Max antal kontakier:
Max storlek pa bilagor:
Pris per SMS-funktion:

2019-05-20 18:13

2019-05-20 15:03

Test: Ny O

2019-05.20 10:51 KONTAKTINFORMATION

E-post:
2019-05-14 11:49

Fornamn:

LOSENORD

Har kan du se och hantera din konloploﬁl&ra forval av ID-kontroll och lagga till en signatur péa alla dina meddelanden.

KONTOINFORMATION
Kontoplan:
Max antal kontakter:
Max storlek pa bilagor:
Pris per SMS-funktion:

KONTAKTINFORMATION
E-post:
Fémamn

Efternamn:

SEKRETESSINSTALLNINGAR

Ta emot e-postnotifieringar:

Neutrala e-postnotifieringar:

BUSINESS
10000
80MB

Mottagarnotifiering och Laskvitto: 0,05 €
ID-kontroll: 0,10 €

daniel@securemailbox.com
Daniel

Vallentin, SecureAppbox AB

(2]

Primartelefonen visas for dina kontakter: ( [>]

PREFERENSER

ID-kontroll valt som standard:
Sprakval:

Signatur:

AUTOMATISKT SVAR

Amne

Svarstext

Paslagen

MINA MEDLEMSKAP OCH ROLLER

2

Svenska

Best regards
Daniel Vallentin
VP Nordic Business Development &

(2]

Ledig till 22:a april

Jag ar ledig och kommer att lasa min mail
sporadiskt, ber dig att kontakta kundservice pa
support@securemailbox.com.eller 08-661 72 25

Mvh Daniel Vallentin
SecureAppbox

Nej

Har kan du se och hantera din kontoprofy

. Klicka pa kugghjulet”

. Hantera din profil

‘ Hantera dina verifikationer "ID-kontroll”

. Andra ditt 16senord

. Kontoplan visar vilken typ av konto du har

.Ange ditt namn och ev avdelning for att ge
dina kontakter info kring dig

.Vill du ta emot notifieringar i din vanliga mail?
.Ska notifieringarna vara neutrala?

.Vill du att ditt primara mobilnr ska visas for
din kontakter?

.Ska varje meddelande du skickar krava
mottagaren verifierar sig med en sms kod for
att 6ppna ditt meddelande?

(31) Ange vilket sprak du vill ha i kontot

. Ange vilken signatur som ska visas i dina
meddelande till mottagaren

‘Automatiskt svar, ange amne och vilken text
du vill att avsandaren ska fa nar funktionen
ar paslagen, glém inte att sla PA/AV

. Under "Mina medlemskap och roller” se du
vilka organisationer samt avdelningar du
tillhor

Secure Appbox



8. TVA-FAKTORSINLOGGNING

Att skydda ditt konto med tva-faktor ar det viktigaste steget for att stoppa hackare, om ditt [6senord listas ut sa far dom
anda inte tillgang till informationen. SecureMailbox &r ocksa utrustat med Brute Force teknik vilket stoppar hackar robotar

PROFIL LOSENORD

HANTERA ID-KONTROLL

ID-kontrollkoder later oss veta att det verkligen ar du som kommer &t ditt konto och dina meddelanden. Dessa koder liknar dem du anvander pa din
internetbank till exempel. Vi erbjuder olika satt att generera dessa koder — for att bast passa din situation och

Se till att du antingen lagger in en backuptelefon, eller skriver ut ett set med engéngskoder sa du inte blir permanent utelst fran ditt konto om du forlorar din
telefonl

e ) AKTIVERA TVA-FAKTORSINLOGGNING @

d Forbattra sakerheten pa ditt konto genom att aktivera tva-faktorsinloggning! For att komma igang maste du forst
|- ] ladda ner och installera en kodgenerator-applikation pa din mobila enhet som t.ex. Google Authenticator for i0S.
237 451 och Android, eller Authenticator for Windows. For mer information om hur du konfigurerar en Authenticator se
=—— . "?"_hjalpknappen ovan eller var FAQ Klicka har

Download from
=l Windows Store

() Jag bekraftar att jag har installerat en Authenticator-app.

. Ladda ned Google Authticator . Klicka i att du har laddat ned Google Authticator
till din mobiltelefon och sedan "Aktivera”

Vinligen bekréfta din atgéard

Verifiera din atgard med kod:

. Ta emot koden via SMS

+ Anvand utskriven engangskod

‘ Oppna Google
Authenticator och

tryck pa ikonen

‘ Klicka pa "Ta emot koden via SMS” koden skickas
till ditt mobilnummer

Fd

‘ Ange den sex siffriga koden och klicka "OK"

Vénligen bekréfta din atgérd

1. Skanna denna QR-kod med din
Authenticator

2. Ange sedan koden so. XXXXXXI

. Hall telefon éver QR koden

visas i din Authenticator

o T I‘I"‘? .
Aktivera tva-faktorsinloggning e AR 4 ' . Ange den sex siffriga koden i féltet som du ser i Appen
.- =, .".-_

och klicka sedan "Aktivera tva-faktorsinloggning

Klicka har om du inte
kan skanna QR-koden

Logga nu ut och in igen, ange e-post och I6senord som vanligt samt
klicka i "Jag har tva-faktorsinloggning” och 6ppna Google : : o
Authenticator appen

. Ange den sex siffriga koden som visas i Google Authenticator appen

Klicka sedan "Logga in”

Secure Appbox



9. BACKUP TELEFON

Det ar mycket viktigt att du lagger till en backup-telefon samt ev skriver ut en omgang engangskoder for ditt konto. Om du
blir av med din telefon kan du annars bli permanent utelast fran ditt konto.

() HANTERA MOBILTELEFONER @

@ Piimartelefon ‘ Ditt primara mobilnummer, till detta

+46707 mobilnummer skickas sms som standard
Daniel Vallentin

‘ For att lagga till en backup telefon klicka pa
Nya nummer att ldgga till "lagg till telefon”

© VIKTIGT: Glom inte spara de nya telefonernal
Avbryt ' Ange landsnummer samt det mobilnummer

Landsnummer:  Mobilnummer- som du vill ha som backup. Du kan namn ge
telefonen for att veta till vem det gar

Skriv in et namn pa telefonen

. Klicka sedan “Spara éndringar

Vinligen bekrifta din atgérd
. For att bekrafta aktiviteten sa behéver du

Verifiera din &tgard med kod: verifiera dig, antingen med Auhenticator appen,
« Ange kod fran din Authenticator o XXXXX SMS eller engangskod

(B Ta emot koden via SMS

« Anvand utskriven engangskod m ‘Ange koden i rutan och klicka sedan "OK"

Annu ej verifierade nummer

+461234535 @
Kalle Anka

Inte verifierad @ Verifiera denna telefon

+ Lagg till telefon

‘ For att vara saker pa att det gar att skicka SMS
till telefonen bér du verifiera den. Bara
verifierade nummer kan goras till primartelefon

Du behover da tillgang till backup telefonen

Annu ej verifierade nummer
+461234567 © ‘ Klicka pa "Begar verifieringskod”, det skickas en

Kalle Anka sex siffrig kod till den nya backup telefonen

For att vara saker pa att det gar att skicka SMS

till telefonen bor du verifiera den. Bara . Ange koden och klicka pa "Verifiera”
verifierade nummer kan goras till primartelefon.

1. Begar verifieringskod

2. [Kod (39) om du vill s8 kan du lagga il flera
: mobilnummer som backup
+ Lagg till telefon

(o
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10. KODER OCH LOSENORD

For att skydda dig mot att en hackare sa laser vi ditt konto efter tre misslyckade inloggningar. Nar kontot ar last maste man
aterstalla [6senordet genom att valja "Glomt ditt I6senord?" pa inloggningssidan.

Vinligen bekrifta din atgérd

Verifiera din atgard med kod:

» Ange kod fran din Authenticator

(B Ta emot koden via SMS

« Anvand utskriven engangskod

Hér dr dina engangskoder. @
Skriv ut och spara dem
pa en siker plats.

74651
87501
43007
09844
03636
16083
01707
07949
65013
1727
ar414
1779
84876
97589
55893

em @

PROFIL ID-KONTROLL

ANDRA DITT LOSENORD

Nuvarande lésenord:

Valj nytt I6senord:

Upprepa losenordet:

Win_ 8 tecken, med bade bokstaver och siffror

‘ Andra lsenord

‘ Klicka pa fliken "Losenord”

. Ange ditt nuvarande Iésenord

. Ange ett nytt sakert I6senord, upprepa samma
I6senord igen

‘ Klicka sedan "Andra lésenord”

(o

For att skriva ut engangskoder sa Klicka pa
"Skapa koder”

‘ XXXXXD . For att bekrafta detta sa behéver du

m verifiera dig, antingen med Auhenticator
appen, SMS eller engangskod

. Ange koden i rutan och klicka sedan "OK"

‘ Genom att markera alla koder sa kan du kopiera
och spara dom digital

‘ Om du vill skriva ut den sa klicka pa "Skriv ut”

TIPS

Anvand associationer for att komma
ihag losenord, (tex 12GangerlManaden)

Undvik personliga referenser
Undvik namn och ord fran ordlistor
Anvand olika sorters tecken (1#!?%&Ma)

Aktivera tva-faktorsinloggning om du
inte har gjort det

Secure Appbox
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